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Microsoft Certified: Information Security
Administrator Associate (SC-401)

Unterrichtszeiten
Vollzeit

Ansprechpartner:in
0800 5015699
beratung@online-
weiterbilden.com

Nächste Kurstermine
03.08.2026 - 28.08.2026
10.08.2026 - 04.09.2026
17.08.2026 - 11.09.2026

Werden Sie zum führenden Experten in der IT-Sicherheit mit der Zertifizierung Microsoft Certified: Information
Security Administrator Associate! Diese Zertifizierung vermittelt Ihnen umfassende Kenntnisse in der
Implementierung, Verwaltung und Überwachung von Sicherheitslösungen innerhalb von Unternehmensnetzwerken
und Cloud-Umgebungen. Sie lernen, wie Sie Technologien wie Azure Security Center, Microsoft Defender und
Purview effektiv einsetzen, um die Sicherheit Ihrer Daten in einer modernen IT-Infrastruktur zu gewährleisten.

Kursinhalte
Schutz sensibler Informationen
Data Loss Prevention (DLP)
Richtlinien zur Datenaufbewahrung
Erkennung von Insider-Bedrohungen
Nutzung von Microsoft Purview
Abwehr von Sicherheitsbedrohungen
Analyse und Verwaltung von Sicherheitswarnungen
Reaktion auf Sicherheitsvorfälle
Verschlüsselungen in Microsoft 365
Datenschutz in KI-gestützten Systemen
Einhaltung gesetzlicher Vorschriften (Compliance)
Entwicklung von Governance-Strategien
Absicherung von Microsoft 365-Daten
Implementierung moderner Sicherheitstechnologien
Risikomanagement und Gefahrenanalyse
Data Retention und Recovery

Voraussetzungen
Vorausgesetzt werden gute Deutschkenntnisse auf dem Mindestniveau von B2. Englischkenntnisse auf dem Niveau
B2 sind nötig, da die Dokumentationen, die Übungsumgebungen sowie die Prüfungen in Englisch gehalten sind.

Zwingend erforderlich sind fundierte Expertenkenntnisse im Umgang mit PC-Systemen generell sowie im Bereich
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der Netzwerktechnik. Eine Ausbildung in diesem Bereich (z.B. als Fachinformatiker:in - Systemintegration o.ä.) bzw.
ein Studium sind nicht zwingend notwendig, jedoch von Vorteil.

Fähigkeitenerwerb
International anerkannte und zudem sehr praxisorientierte Herstellerzertifizierungen stehen bei Arbeitgebern
hoch im Kurs. Ohne entsprechende Zertifizierung ist es schwierig, auf dem Arbeitsmarkt Fuß zu fassen.

Mit der Zertifizierung Microsoft Certified: Information Security Administrator Associate eröffnen sich Ihnen
vielfältige berufliche Perspektiven in der IT-Sicherheitsbranche. Sie qualifizieren sich für Rollen, die die
Implementierung, Verwaltung und Überwachung von Sicherheitslösungen umfassen. Dies beinhaltet die Nutzung
von Technologien wie Azure Security Center, Microsoft Defender und Identity Protection innerhalb von
Unternehmensnetzwerken und Cloud-Umgebungen.

Diese Zertifizierung positioniert Sie als Experten für Informationssicherheit, der in der Lage ist,
Sicherheitsrichtlinien und -maßnahmen zu entwickeln und umzusetzen, wodurch Sie Ihre Karriere erheblich
voranbringen können.

Zielgruppen
Dieser Kurs richtet sich an alle Personen im Umfeld der Netzwerktechnik, die das folgende
international anerkannte Zertifikat mit den entsprechenden fachspezifischen Kenntnissen
erwerben wollen: Microsoft Certified: Information Security Administrator Associate.

Arbeitssuchende
Menschen ohne Berufsabschluss
Berufsrückkehrer*innen
Beschäftigte
Menschen mit Berufsabschluss
Unternehmen

Förderungsmöglichkeiten
Agentur für Arbeit
Berufsförderungsdienst der Bundeswehr
Bildungsgutschein (BGS)
Jobcenter
Renten- und Unfallversicherungsträger

Unsere Partner
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Link zum Bildungsangebot
https://www.online-weiterbilden.com/bildungsangebot/92211671/microsoft-
certified-information-security-administrator-associate-sc-401
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